
Te dashur eksperte te rrjetit: 
 
Ne jemi duke shkruajtur ne emer te nje grupi nderkombetar te perbere prej XX agjensi qeveritare 
te cilat perfaqesojne XX vendet, te cilave iu kerkua pjesemarrja e organizatave te tyre per nje 
perpjekje te perbashket per te ndaluar emailet e padeshiruara (spamet), te cilat kompromentojne 
kompjuterat e konsumatorit dhe me pas i perdorin ata si “spam zombies”. Agjensite tona jane 
pergjegjese per luftimin e emaileve ilegale ndermjet zbatimit te ligjit, kerkimeve teknike, 
edukimit te biznesit dhe konsumatorit, zhvillimit te policise dhe ortakerise private e publike.    
 
Spamersat perdorin kompjuterat e shtepise per te derguar me miliona emaile te medha. Ata kane 
avantazhe nga dobesia e sistemit te sigurise per te instaluar software te fshehte duke i kthyer 
kompjuterat e konsumatorit ne server emailesh. Ata dergojne emaile masive ndermjet ketyre 
spameve zombi duke fshehur ne kete menyre origjinen e vertete te tyre.  
 
Si nje sigurues sherbimi i internetit (ISP), organizata juaj ka nje interes per integritetin e 
sistemeve te emaileve, i cili kercenohet nga sulmi i vrullshem i spameve te derguara nga spam 
zombies. Per me teper marresit mund te fajesojne organizaten tuaj per spamet qe shfaqen te cilat 
mund ta kene origjinen nga sistemi juaj ose nga sistemi i klientit tuaj. Spamet mund te 
shkaktojne mbingarkese te panevojshme te rrjetit tuaj, duke rritur ne kete menyre kostot tuaj 
administrative.  
 
Ne ju inkurajojme te zbatoni keto masa vullnetare anti-zombie, ne rast se ju tashme nk e keni 
bere kete: 1 
 

• Blloko porten 25 me perjashtim te kerkesave SMTP te derguara per jashte te perdoruesve 
autentik te serverit te emailit te dizenjuar per trafikun e klientit. Studjo zbatimin e SMTP-
ve autentike ne porten 587 per klientet te cilet duhet te punojne me serverat qe dergojne 
emaile. 

 
• Zbato kontrolle mbi shkallen e kufizimit te emaileve te ritransmetuara      

 
 
• Identifiko kompjuterat qe jane duke derguar emaile ne mase jo te zakonshme, dhe 

ndermerr hapa per te percaktuar nese kompjuteri eshte duke vepruar si spam zombie. Kur 
eshte e nevojshme, mbaj nen karantine kompjuterat e prekur derisa burimi i problemit te 
jete larguar. 

  
• Jepini klienteve tuaj keshilla ne nje gjuhe te kuptueshme se si te parandalojne 

kompjuterat e tyre nga infektimi i worms, Trojans, ose malware te cilat i kthejne PCs ne 
spam zombies dhe siguroji atyre mjetet e nevojshme dhe asistence.  

• Jepini klienteve tuaj mjete te lehta per te shkaterruar kodin zombie ne rast se kompjuterat 
e tyre jane infektuar dhe sigurojne asistencen e duhur.  

                                                           
 1 Ne qofte se do ti aplikoni keto rekomandime , ju lutem te siguroheni qe nuk ka 
ndonje konflikt me ndonje detyrim apo kerkese ligjore ekzistuese. Vini re se disa nga keto 
rekomandime tashme mund te jete detyruese ne disa legjislacione. 



 
Perfundimisht, per te inkurajuar ISPs te parandalojne spamet per te krijuar zombi kompjuterave, 
ne jemi duke zhvilluar nje plan per identifikimin e numrave IP te ngjashme me spam zombies 
kudo ne bote, po keshtu si ISPs dhe sigurues te tjere te lidhjeve te internetit qe duket se jane 
pergjegjese per njohjen e numrave IP. Kjo analize do te bazohet ne nje informacion publik te 
mbledhur te tille si: baza e te dhenave e spameve dhe baza e te dhenave e WHOIS. Ne po 
planifikojme te kontaktojme keta sigurues te lidhjeve te internetit te shoqeruar nga numrat IP te 
perdorur nga spam zombies te mundshem. Kjo leter e dyte do te kerkoje qe siguruesit e infektuar 
te bejne hapa perpara me mjetet e tyre per te luftuar problemet qe shfaqin spam zombies ne 
sistemin e tyre.    
 
Per me teper information rreth ketij projekti dhe per te pare listen e agjensive partnere ne kete 
mase, vizitoni ne kete [URL].http://www.ftc.gov/bcp/conline/edcams/spam/zombie/index.htm. 
    
Faleminderit per asistencen tuaj ne luften kunder spameve.  
 
 
 
 


